
4ForeCsee the future

Uw businessdrivers als vertrekpunt

Rank 1 kijkt naar uw ICT-landschap vanuit 4 businessdrivers: 
cost, control, comfort en change readiness. 
Die 4 c-woorden bepalen de strategische keuzes waar u voor staat.
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Hoe veilig is uw ICT-omgeving?
Ontdek het met een 4C ICT Security Audit.

Contacteer ons op info@rank1.be I +32 3 844 18 02

Renderen de ICT-investeringen vandaag 
optimaal?

Worden de gebruikers goed opgeleid bij de 
introductie van nieuwe systemen?

Is de beschikbaarheid en de 
betrouwbaarheid van de systemen en 
applicaties gegarandeerd?

Draagt ICT bij tot een hogere productiviteit 
van de werknemers?

Kunnen procesverbeteringen en nieuwe 
technologieën de kostenefficiëntie 
verbeteren en voorspelbaar maken.

Is de ondersteuning van gebruikers 
efficiënt georganiseerd?

Zijn de gebruikers voldoende 
geïnformeerd over het wat en waarom 
van verandering?

Biedt de IT nog de juiste ondersteuning 
voor de processen en is er een roadmap 
die aansluit op de evoluties van het 
bedrijf?

Zijn de systemen en de data genoeg 
beveiligd voor de buitenwereld?

Biedt het bedrijf zijn gebruikers concepten 
als New Way of Working (NWW), unified 
communications en enterprise mobility?

Is de business continuity verzekerd bij een 
noodscenario?

Is de distributie van software 
geautomatiseerd?

Biedt het bedrijf zijn gebruikers alle 
mogelijkheden voor “work anywhere 
anytime” -principe, om een perfecte 
ondersteuning te bieden aan de job?

Is uw IT landschap voldoende flexibel 
en schaalbaar en is er een proactief 
veiligheidsbeleid in place?
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KEEP YOUR IT IN BALANCE
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ICT Security Audit
Ieder jaar neemt het aantal veiligheidsincidenten toe. Moet ook uw bedrijf zich zorgen maken? 
Door het gebruik van goede technologie en procedures herleidt u het risico tot het minimum. Met 
de 4C ICT Security Audit brengt Rank 1 de pijnpunten in kaart. Dat inzicht vormt het vertrekpunt 
van uw beveiligingsstrategie. Forsee the future.

Aan oplossingen voor de beveiliging van uw 
infrastructuur, applicaties, gebruikers en data 
ontbreekt het niet. Hoe maakt u de juiste 
technologische keuzes? Welke aanpak is voor 
uw bedrijf geschikt? De ICT Security Audit 
effent het pad.

De audit heeft 3 onderdelen: scopebepaling, 
risico-inventaris en aanbeveling. De uitkomst is 
een rapport in functie van uw businessnoden 
en doelen.

Intellectueel kapitaal
ICT wordt alsmaar belangrijker voor de 
realisatie van uw bedrijfsdoelen. 90% 
van uw intellectuele kapitaal is intussen 
digitaal opgeslagen. U werkt daardoor 
snel en kostenefficiënt, al zitten er ook 
addertjes onder het gras. Het aantal 
veiligheidsincidenten stijgt ieder jaar, vaak 
met kwalijke gevolgen. Bedrijfskritische 
systemen liggen een tijdlang uit, 
maar soms leiden incidenten ook tot 
imagoschade, claims en verminderd 
concurrentievermogen.

Reële dreiging
75% van de businessmanagers zetten de 
stap naar cloudopslag en webapplicaties. 
Tezelfdertijd daalt het vertrouwen in de 
veiligheid van de cloud. Niet zonder reden. 
Malware maakt gebruikersgegevens en 
kredietkaartnummers buit bij banken en 
detailhandelaars. Hackers kraken log-
ins bij cloud storage providers en zetten 
persoonlijke informatie online. Het gevaar 
komt niet alleen van buiten. IT-managers 
zien onbedachtzaam gebruik van mobiele 
toestellen van eigen medewerkers als 
bedreiging nummer één.

1. Scopebepaling

Welke security assets zijn 
in uw bedrijf aanwezig: 
database, applicaties, 
systeemsoftware, 
netwerkinfrastructuur, 
servers, desktops, mobile 
devices, routers, switches 
en opslagapparatuur. 
Welke onderdelen zijn 
bedrijfkritisch en welke 
lopen het grootste risico?

2. Risico-inventaris

De audit inventariseert 
de grootste bedreigingen 
voor uw business. Wat als 

uw ERP- of e-mailserver 
besmet wordt met 
malware? Of bij diefstal 
van uw data of systemen? 
Hebt u een sluitende 
backup strategie? Kunt 
u uw bedrijfsactiviteit 
verderzetten bij een 
noodscenario?

3. Aanbevelingen

Op basis van de 
scopebepaling en de 
risico-inventaris stelt 
Rank 1 een rapport op 
met aanbevelingen en 
verbetervoorstellen.


